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Bisher: Authentifizierung mittels Zertifikaten o

., .. |
Hallo
Bob! %
—) >

Webserver Bob

® Zum Beispiel: ,gesicherte” Kommunikation mit Webserver
® Zunachst: Initialisierung einer ,ungesicherten” TCP-Verbindung
® Authentische Aushandlung von Schlisselmaterial (TLS)
® Authentifizierung des Webservers mittels Zertifikat (TLS)
® Validierung des Zertifikates bei Alice (TLS)
=» ,Gesicherter” Kanal zwischen Alice und Webserver

® Uberpriifung der ,Echtheit‘ auf CA ausgelagert!
® CA bescheinigt, dass Webserver zur Betreiberdomane gehort
® Ermoglicht Kommunikation mit zunachst unbekannten Webservern
® So muss nicht jeder Nutzer separat die ,Echtheit” Gberprifen
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Jetzt: Passwort-basierte Authentifizierung A\‘(IT

B Authentifizierung gegenuber Dienstbetreibern
® z. B. bei Internetzugang, Onlinebanking, Mail, Druckdienst

® Vorgelagerte Registrierung / Vertragsaushandlung
® Meist Vereinbarung eines gemeinsamen Geheimnisses (Passwort)

® Muss separat abgesichert werden
® Meist Uber einen zweiten Faktor (SMS, Brief, Postident, Treffen)

B Ziele des Dienstbetreibers
® Nutzer eindeutig identifizieren

® lllegitime Nutzer so fruh wie moglich ausschliel3en

® Nutzern nur die vereinbarten Rechte gewahren

® Rechnungslegung m
-
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[ Authentifizierung

Authentifizierung
von Nutzern

Authentifizierungs-
dienste

RADIUS

Kerberos Diameter
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Beispiel: Im Unternehmen

Drucker

Mailserver éﬁ
9 !

Fileserver Mitarbeiter A Mitarbeiter B

& \ Backupserver

7 Faxgerat

/
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Aufgaben des Dienstbetreibers: AAA A\‘(IT

B Authentifizierung (engl.: Authentication)

® Uberpriifung, ob Kommunikationspartner tatséchlich derjenige ist,
der er vorgibt zu sein

® Besitz, Wissen, Biometrisches Merkmal

® Autorisierung (engl.: Authorization)

® Uberprifen von vereinbarten Zugriffsrechten (z.B. Lesen bzw.
Schreiben auf Fileserver)

® Direkt im Anschluss zur Authentifizierung

® Abrechnung (engl.: Accounting)
® Erfassung des Nutzungsverhaltens
® Zum Beispiel nach Dauer, Anzahl, etc. % [RFC3539]
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Karlsruher Institut fur Technologie

Wie wahlt man ein
sicheres Passwort und
worauf muss man
dabei achten?
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~ UNCOMMON

m&g’ﬁgﬂ UNKNOWN
TP@U b4d0r &5
C'?‘PS? 5%%01*&5 “{‘HWL
PUNCTUATION

(0 CAN AOD A PEW FORE BTs To
AT For; THE FRCT THAT THIS
15 ONLY ONE OF A R COMPON FORMATS)

~28 BITS OF ENTROPY

2% = 3 Davs AT
1000 GUESSES /sec¢
( PLAUSIBLE ATTACK 0N A WEAK REMOTE
WER SERVICE. YES, CRACKING A STolEM

H&SH |13 FRSTER, Mrrimm'rm
FVERSGE USER SHOULD wowey ABOUT. )

DIFFICOLTY T0 GUESS:

EASY

WAS IT TROMBONE? NG,
TROUBADOR, AND ONE OF
THE Os WAS A ZERQ®?

\
AND THERE WRS
SOME SYMBOL...

l.‘.

DIFFICULTY TO REMEMBER:

HARD

correct hor'se: _bﬂﬁﬁf Y SJ_EQPE?_,

FOUR RANDOM
COMMON WORDS

~ Y4 BITS OF ENTROPY

2" =550 YEARS AT
1000 GUESSES/SEC

DIFRicOLTY To GUESS:
HARD

DIFFICOLTY TO REMEMBER:
YOU'VE ALREADY
MEMORIZED IT

17.05.2017

THROUGH 20 YEARS OF EFFORT, WEVE SUCCESSFULLY TRAINED
EVERYONE TOD USE PASSWORDS THAT ARE HARD FOR HUMANS

To REMEMBER, BUT EASY FOR COMPUTERS Tb GUESS.

Vorlesung Netzsicherheit - 4. Authentifizierung

Institut fir Telematik

Quelle: xkcd

-
- TELEMATII:S
I —”



10

17.05.2017

PASSWORD ENTROPY 15 || SET uP AWERSERVICE | [ BAM, YOU'VE GoTA
RARELY RELEVANT. THE| | TODO SOMETHING SMPLE, | | FEW MILLION EMAILS,
REAL MODERN DAnGERR | | LIKE IMAGE HOSTING OR DEFAULT USERNAMES,
IS PASSWORD REUSE. | | TWEET SYnDICATION, So | | AND PRSSIWORDS.
How 507 A FEW MILLION PEORLE.
TONS OF PECRLE sE | USE THE LIST AND SOME YOUVE NOW GOT A FEW
ONE PRSSWORD, | PRONES TOTRY AUTDMATED | 1ywiRep THOUSAND REAL
STRONGOR NoT | LPEINS TOTHE. 20 OR 30 IDENTITIES ON A FEW
FoR MosTACCOUNTS, | FOST FOPULAR SITES, RS | prizen SERVICES, AND
BANKS AND PrvFR_ AND SUCH, NOBODY SUSPECTS A THING.
O BANKS O ) AND THEN
\.JHHT?’
FRCEROME
AL
Prvirag,
TWITTER
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Uberblick I
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[ Authentifizierung

Authentifizierung
von Nutzern

Authentifizierungs-
dienste
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Password Authentication Protocol (PAP) = = otk

B Idee % [RFC1334]

® Nutzer identifiziert sich mittels Nutzerkennung (ID) und
dazugehorigem Passwort

® Ablauf

® Nutzer gibt ID und Passwort auf Client ein
® Client schickt ID / Passwort-Paar an Ressource
® Ressource bestatigt oder lehnt ab

Authenticate-Request

Authenticate-(ACK / NACK)

e

Client Ressource
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Password Authentication Protocol (PAP)

® Schwachen

® Ubertragung des Passworts im Klartext!
® Man-in-the-Middle kann Passworter abhoren
® Replay-Angriff moglich

® Client ist Initiator
® Kann Anfrage-Frequenz bestimmen; DoS-Angriffe moglich

® Ressource hat Zugriff auf das Klartext-Passwort
® Bei Einbruch auf Ressource werden alle Passworter bekannt!

® Ablage der Passworter als Hash bietet gewissen Schutz - Ressource
erhalt aber dennoch bei Authentifizierungsanfrage Klartext-Passwort

=» Natives PAP unsicher!

® Aber praktikabel Uber zuvor aufgebauten gesicherten Kanal

® Dazu muss sich jedoch zunachst Ressource gegentber Client
authentifizieren

® Sonst wieder Moglichkeit fur Man-in-the-Middle... O

2N

N
>
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Uberblick IT
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[ Authentifizierung

Authentifizierung
von Nutzern

Authentifizierungs-
dienste
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Challenge Handshake Authentication
Protocol (CHAP) ﬂ(".

® Grundlegendes Konzept % [RFC1994]

® Keine direkte Ubertragung von Passwoértern
® Passwort-Hash gekoppelt mit Challenge

Challenge: n

Response: H(Passwort | n)

Ressource

Success / Failure
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Bewertung CHAP A\‘(IT
B Vorteile gegenuber PAP

® Passwort nicht im Klartext ubertragen
® Replay-Angriff nicht moglich (bei guter Challenge)

® Hash-Algorithmen frei wahlbar: MD5, SHA-1, SHA-3, ...

® Nachtell

® Passwort auf der Ressource im Klartext gespeichert!
® Bei Einbruch auf Ressource konnen diese ausgelesen werden

W

16 17.05.2017 Vorlesung Netzsicherheit - 4. Authentifizierung Institut fir Telematik -"T'E:EMATIES
-
I -



SKIT

Implementierung PAP vs. CHAP

® Direkter Vergleich
® Authentifizierung Uber ungesicherten Kanal

P Natives PAP Natives CHAP

Empfang Passworter im Klartext Gehashte Passworter
Passiver Angreifer Erfahrt alle Passworter Lernt “nichts”
Nutzer-Datenbank Hash Klartext

Slnlsues el Deck.t. nur- neue Deckt alle Passworter auf
Ressource Authentifizierungen auf
Sicherheit Sicherheit der Hashfunktion Sl eter nEsn e

Wahl der Nonces
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Reality-Check: MS-CHAP v2 ﬂ(IT

® Proprietare Losung von Microsoft % [RFC2759]
® Jahr 1998 / 2000: Windows 95/98/NT4
® Verwendung von Verschlusselung anstatt Hashfunktion

® Ablauf

® Ressource sendet Challenge CH an Client

® Client berechnet:
® Passworthash PH := H(Passwort)
W Response: DESpyo.6)(CH) || DESpy(7:131(CH) || DESpy[14:201(CH)

® Aber: DES ist gebrochen!

® 2012: Online-Dienst (cloudcracker) zum Berechnen des PH
® Mit heutigen GPUs in wenigen Tagen zu brechen

=» Daher: MS-CHAP v2 nur noch Uber gesicherten Kanal!
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Uberblick I
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[ Authentifizierung

Authentifizierung
von Nutzern

Authentifizierungs-
dienste
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S/Key - One-Time Password (OTP) ﬂ(".

a Ziel
® Verhindern von Replay-Angriffen
® Keine Passworter auf Ressource speichern
® Verwendung von Einmalpasswortern

H(Password + Seed)
H(So)
H(S,)

H(Sn-1)

% [RFC1760] bzw. [RFC2289]
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S/Key: Vorbereitung A\‘(IT

® Client wahlt
® Password, Seed, Hash-Algorithmus

® Client berechnet Einmal-Passworter S,

® S, = H(Password + Seed)

® 5, =H(So)

| ..

"S5, =H(S-1)

® Jeweils nur die ersten 64 Bit des Hash werden verwendet
® Client vereinbart ,gesichert® mit Ressource

® Speichere das Paar {n, S,;}

@ Client
B Speichert alle Einmalpassworter S; bis S,
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S/Key: Ablauf T

Karlsruher Institut fur Technologie

® Ablauf der Authentifizierung

® Client meldet sich mit Authentifizierungswunsch
® Ressource schickt Challenge n an Client
® Client sendet S,,_; zurick
® Ressource
® Verifiziert H(S,,_1) = S,
® Schickt Bestatigung (oder Ablehnung) an Client
® Loscht S,
® Speichert Paar {n — 1, S,,_;} fur nachste Authentifizierung
® Bevor letztes Passwort S, benutzt
® Neue Initialisierung mit neuem Seed!

® Nachste Authentifizierung dann mitn — 1
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Uberblick T

Karlsruher Institut fur Technologie

[ Authentifizierung

Authentifizierung
von Nutzern

Authentifizierungs-
dienste
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Modulare Authentifizierung

Ich bin Alice!

/ Modularer Teil / Beliebige Wiederholungen \

Beweise das mit Verfahren A, B oder C!

Also dann A...
Client e . Ressource
K Authentifizierung mittels Verfahren A /
Ok, du bist Alice!
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Modulare Authentifizierung = =5 bt

® Client auldert Authentifizierungswunsch

/I Ressource sendet Antwort mit unterstutzenden Verfahren\

® Liste der Verfahren beliebig erweiterbar

@ Client wahlt ein Verfahren aus
® Oder unterbreitet Gegenvorschlag

\lAuthentifizierung wird mit gewahltem Verfahren ausgerhrt/

® Entscheidung, ob Authentifizierung erfolgreich ist oder nicht
® Eventuell Wiederholung mit anderen Modulen

25 Vorlesung Netzsicherheit - 4. Authentifizierung Institut fir Telematik -I-I-E:EMATII'_“-S
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Extensible Authentication Protocol (EAP) A\‘(IT

® |dee

® Generisches Protokoll zur Authentifizierung
® Unterstutzung beliebiger Module zur Authentifizierung

® Ablauf

® Client sendet Authentifizierungswunsch an Ressource

® Ressource sendet eine / mehrere Anfragen an Client
® z.B. Frage nach ID, Angebot von Modulen, Challenge, ...

® Client sendet angeforderte Daten zurick oder lehnt Anfrage ab

® Ressource antwortet mit Erfolg / Misserfolg, wenn keine weiteren
Fragen anstehen bzw. wenn Authentifizierungsergebnis feststeht

® Ablauf dynamisch anpassbar! % [RFC3748]
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EAP: Nachrichtenaustausch

Authentifizierungswunsch

Request: Modul-Angebot

Negotiation —=
Response: Modul-Auswahl

/ EAP-Modul \

Ressource

27 17.05.2017 Vorlesung Netzsicherheit - 4. Authentifizierung Institut fir Telematik ﬂ-:EM ATICS
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EAP-Module ﬂ(".

Karlsruher Institut fur Technologie

B Beispiele
® MD5-Challenge
® Ahnlich wie CHAP

® Generic Token Card (GTC)
® wie CHAP, nur Hardware-basiert

® One-Time Password (OTP)
® basierend auf Hash-Ketten

® Modulangebot lasst sich erweitern

® Viele proprietare Module spezifiziert
® EAP-Modul Datenformat
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EAP-Dateneinheit ﬂ(".

Karlsruher Institut fur Technologie

® Format fur Request / Response

Header Body / Modul

® EAP-Header

® Code: EAP-Nachrichtentyp
® Request, Response, Failure, Success

® [D: Zuordnung von Antworten zu Anfragen
® Length: Lange

® Format fur Success / Failure

Code | ID Length
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Verpflichtende EAP-Module A\‘(IT

B |dentity

® Ermittlung der ID des zu authentifizierenden Clients
® Meist erster Protokollaustausch

® Notification

® Ubertragung einer Nachricht an Client, die bestétigt werden muss
® z.B. Warnung, dass Passwort bald erneuert werden muss

B NAK

® Nur als Antwort verwendbar
® Ablehnung einer Anfrage
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Fazit zu Authentifizierungsmethoden

Natives | Gesichertes MS-CHAP
e e e MR sy | e

Abhéren v () v &)
Replay x V‘ 4 (R v )
Server (V) (¥) 8 8 v &)

Baustein Plain Kanal Hash+Nonce Enc+Hash Hash Modul

Authent. Client (S:Iéer\r/‘; Client gl;er\r;; Client Modul

® Natives PAP nicht sicher
® Bei CHAP liegen Passworter im Klartext auf der Ressource
@ EAP Sicherheit hangt von konkret verwendetem Modul ab

B Authentifizierung bietet nicht Vertraulichkeit/Integritat!
W Zusatzlicher Schutz auf Transportweg notwendig
® [nsbesondere bei daran anschlielender Kommunikation
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Authentifizierung

Authentifizierung
von Nutzern

Authentifizierungs-
dienste

RADIUS

Kerberos Diameter
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Beispiel: Im Unternehmen

Drucker

Mailserver ;:3
9 !

Fileserver Mitarbeiter A Mitarbeiter B

& \ Backupserver

7 Faxgerat

/
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Karlsruher Institut fur Technologie

Wie kann der Betreiber
Authentifizierung fur
mehrere Ressourcen auf
einmal ermoglichen?
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Authentifizierung bei mehreren Ressourcen s

® Naiver Ansatz: ,Copy&Paste” der Nutzer-Datenbank
® Sehr hoher Synchronisationsaufwand
® Sicherheitsrisiko, Einbruch auf einer Ressource genugt
W Zusatzlich: Autorisierung und Accounting kompliziert

@ Besser: Verwendung von Authentifizierungsdiensten
® Auslagerung aller Nutzerdaten auf Authentication Server (AS)
® Ressourcen leiten dann Authentifizierungsanfragen weiter

e Authentifizierung @ Authentifizierungsdienst

Mitarbeiter R Authentication
essource Server (AS)
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Authentifizierungsdienste A“(IT

Karlsruher Institut fur Technologie

B Ziel: Auslagerung der Authentifizierung auf zentralen AS

® Typische Protokolle
® Remote Authentication Dial In User Service (RADIUS)
® Diameter — Nachfolger von RADIUS
® Kerberos — Single Sign On (SSO)

W Zusatzliche Aufgaben
| Wer? Was? Wie viel?
® Protokoll zur Unterstatzung von Triple-A (AAA)
® Ausliefern von Rechten / Einstellungen fur Nutzer
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Angriffspunkte bei Authentifizierungsdiensten  ==0.A%5

- _ Authent|f|2|erung @ m

_ @ Ressource , :
Client ) g AS

(Supplicant) RADIUS-Server

® Bedrohung
® Abhoren, Einflgen, Verandern von Daten

® Authentifizierung (Client < Ressource)
® Absicherung wie gehabt — z.B. gesicherter Kanal

B Authentifizierungsdienst (Ressource «— AS)
® Muss zusatzlich geschutzt werden
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Uberblick I
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Authentifizierung

Authentifizierung
von Nutzern

Authentifizierungs-
dienste

RADIUS

Kerberos Diameter
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RADIUS AN{]]

rrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrr

® Aufgabe
® Transport von Authentifizierungsdaten (Ressource < AS)
® Proxyfunktion zum Weiterleiten an anderen AS (Roaming)

® Klassisches Client / Server Protokoll
® Ressource ist Client
B AS st Server

® Ursprunglich nur Unterstutzung von PAP und CHAP
® Mittlerweile auch EAP

% [RFC2865]
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RADIUS im Protokollstapel A“(IT

® Arbeitet in Anwendungsschicht uber UDP
® Nur zwischen Ressource und AS

@ Client nicht beteiligt RADIUS- RADIUS-
| Client Server
s [
[ UpP <ﬁ:j> UDP
” P <:> P
|Schicht 2 (> ||schicht 2
Client Ress;)urce Auth.Dienst AS
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RADIUS: Rollen AT

Karlsruher Institut fur Technologie

® Vorbedingung

® Client (Supplicant) stellt Konnektivitat mit Ressource her, beginnt
Authentifizierung

B Ressource: RADIUS-Client

® Handelt Authentifizierungsverfahren mit Client aus
® Ubermittelt Authentifizierungsanfragen zu AS
® Empfangt Authentifizierungsentscheidung von AS

B AS: RADIUS-Server

® Nimmt Anfragen von Ressource entgegen

® Authentifiziert und autorisiert Nutzer

® Teilt RADIUS-Client Entscheidung mit

® Oder leitet diese zu betreffendem AS weiter (Roaming)
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RADIUS: Protokollablauf ﬂ(".

~| Ich bin Alice!
S .

Access-Request

Access-Challenge
Client

Ressource
RADIUS-Client
Access-Request
RADIUS-Server
Nutzer authentifiziert
Access-(Accept / Reject)
Nutzung gewahren
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RADIUS: Nachrichtentypen A\‘(IT

B Access-Request

® Nachricht der Ressource zum AS
® Weiterleitung der Anfrage des Client (Supplicant)
® Antwort auf Anfrage (Challenge) des AS

B Access-Challenge

® Nachricht des AS zur Ressource
® Aushandlung der Authentifizierung und Autorisierung

B Access-Accept / Access-Reject

® Nachricht des AS zur Ressource
® Accept zum Bestatigen einer Authentifizierung
® Reject zum Ablehnen eines Request
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RADIUS: Authentifizierung mit PAP ﬁ("‘

Konnektivitat

User, Pass

Access-Request

XY Ressource Access-Accept
Client RADIUS-Client
l RADIUS-Server

44 17.05.2017 Vorlesung Netzsicherheit - 4. Authentifizierung Institut fur Telematik ﬂ-:EMATIE
I




RADIUS: Authentifizierung mit CHAP ﬂ(".

Institut fur Technologie

Konnektivitat

\

o
i

L=

st
li:
=

User,N,H(Pass,N)

FEEEERRRRRANRN

17171
arrrs

Access-Request

Client AS

RADIUS-Server
Ressource Access-Accept
RADIUS-Client

Vorlesung Netzsicherheit - 4. Authentifizierung
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RADIUS: Authentifizierung mit EAP A\‘(IT

® Ressource authentifiziert Client meist uber EAP
® z B. bei PPP, PPPoE, 802.1X

B Zwischen EAP-Paketen und RADIUS-Attributen mussten Daten
aufwendig kopiert / umgesetzt werden

® Kenntnis des genauen Formats fur die verschiedenen Verfahren
notwendig

® |dee

® Unveranderter Transport der EAP-Pakete aus Frontend per
RADIUS zwischen Ressource und AS (und zurick)

® RADIUS-Attribut: EAP-Message % [RFC3579]

® Direkter Transport von EAP-Paketen
m Keine Ubersetzung in einzelne RADIUS-Attribute notwendig
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RADIUS: Authentifizierung mit EAP ﬂ(".

Konnektivitat
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RADIUS: Roaming

B Betrieb von mehreren RADIUS-Servern
® Weiterleitung an anderen RADIUS-Server (Proxy)
® Umkopieren von RADIUS-Nachrichten

)

-

RADIUS

S

Ressource
RADIUS-
Client
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RADIUS: Sicherheitsbetrachtung A\‘(IT
B Schutzziele (Ressource «— AS) CeCJcad

® Vertraulichkeit der ubertragenen Nachrichten
® Integritat der Ubertragenen Nachrichten
® Authentizitat der Kommunikationspartner

® Umsetzung bei RADIUS

® Gemeinsames Geheimnis zwischen Ressource und AS
® RADIUS 16 Byte shared secret
® Geheimnis wird gleichzeitig fur Schutz der Integritat, Authentizitat
und Vertraulichkeit genutzt
® Mittels der Hashfunktion MD5 (= gebrochen!)
® Request- / Response-Authenticator
® Hidden Attributes
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Fazit: RADIUS Sicherheitsmechanismen ﬂ(".

® Rudimentarer Schutz durch RADIUS shared secret
® Muss manuell verteilt werden
® Fehlende Roaming-Unterstutzung
® Verwendet gebrochene Hashfunktion MD5
® Schutzt nicht alle Daten auf dem Kommunikationsweg

® Nur unzureichende Sicherheit vorhanden
® Schwache Vertraulichkeit der Authentifizierungsdaten
® Schwacher Schutz der Integritat von Nachrichten

® Schwacher Schutz vor Replay-Angriffen {\ &d} §
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RADIUS over TLS AT

Karlsruher Institut fur Technologie

® RADIUS nutzt UDP zum Transport

B Zwischen Ressource und AS

® RADIUS muss sich selbst um Neuubertragung kimmern

® Fragmentierung muss selbst von RADIUS gehandhabt werden
® Keine Staukontrolle

® Keine Absicherung der Kommunikation

® RFC6614: RADIUS auf Basis von TLS (e JCA )
® Aufbauend auf TCP

B Bietet Sicherheit auf Basis von TLS
o o % [RFC6614]
® Vertraulichkeit, Integritat und Authentizitat

—> Eine Moglichkeit RADIUS sicher einzusetzen!
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Uberblick XIT
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Authentifizierung

Authentifizierung
von Nutzern

Authentifizierungs-
dienste

RADIUS

Kerberos Diameter
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Diameter A\‘(IT

Karlsruher Institut fur Technologie

® Nachfolger von RADIUS
® Als Wortspiel: Twice the RADIUS
® Nicht vollstandig abwartskompatibel zu RADIUS

® Vorteile gegenuber RADIUS
® Verlassliche Transport-Protokolle (TCP oder SCTP)
® Fokus auf Sicherheit
® Verpflichtender Einsatz von IPsec oder TLS
® Bessere Roaming-Unterstutzung

® Leichte Erweiterbarkeit
® z.B. fur neue Befehle und Attribute

® Basisunterstitzung fur Accounting (Benutzersitzungen und

Abrechnungen
gen) % [RFC6733]
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Diameter Application ﬂ(".

® Diameter spezifiziert Framework fur Anwendungen
® Hohe Flexibilitat und Erweiterbarkeit
® z.B. Dienste, Protokolle, Mobile IP, Accounting

® Aber genauso fur Ressource und AS-Funktionalitat
® Zur Authentifizierung und Autorisierung

® Applikationen konnen Diameter-Funktionalitaten nutzen wie
B Server-, Proxy-Komponenten
® Verbindungsaufbau
B Sitzungsmanagement
® Kommunikationssicherheit
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SKIT

Diameter: Sicherheitsbetrachtung

® Von Anfang an Fokus auf Sicherheit Ce A

® Verwendung von IPsec zwingend vorgeschrieben
® Fur Client oder Server Implementierung

® Server muss zusatzlich TLS unterstutzen
® Client kann TLS unterstutzen

® Hoher Schutz der Kommunikation
B Zwischen Ressource und AS

® Kommunikation Client < Ressource muss weiterhin
zusatzlich gesichert werden

B Gilt insbesondere fur die sich an die Authentifizierung
anschlieRende Kommunikation
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Zusammenfassung A\‘(IT

rrrrrrrrrrrrrrrrrrrrrrrrrrrrr

® Verschiedene ,gute” Authentifizierungsverfahren gegentber
passiven Angreifern

® Uber ungesicherten Kanal: OTP, S/Key
® Uber gesicherter Kanal (z.B. mit TLS): PAP, MS-CHAP v2

® Zum Schutz vor aktiven MitM-Angriffen: Immer zuerst
Authentifizierung der Ressource erforderlich (z.B. Gber TLS)!

B Authentifizierungsdienste bisher
® RADIUS, Diameter
® Losung zur Authentifizierung bei mehreren Ressourcen
® Aber: am Besten auch Uber gesicherten Kanal

® Nachste Vorlesung: Kerberos
® Authentifizierungsdienst fur Single Sign On
W Zusatzlich: Schlisselaustausch, Autorisierung
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